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CIBERSEGURIDAD: BUENAS PRACTICAS DE
PROTECCION DE LA INFORMACION

MODALIDAD E-LEARNING

Tiempo de ejecucion: 13 dias Cddigo Sence: 1238088323

En un mundo cada vez mas digital, proteger la informacion y los sistemas es una necesidad
vital para personas y organizaciones.

Este curso e-learning de Ciberseguridad te
permitira identificar amenazas comunes, aplicar
medidas de proteccion y adoptar buenas
practicas que refuercen la seguridad digital en tu
entorno laboral y personal.

A través de contenidos dinamicos, ejemplos
practicos y recursos interactivos, aprenderas a
reconocer riesgos como el phishing, el malware y
los ataques de ingenieria social, ademas de
comprender como implementar contrasenas
seguras, gestionar accesos Yy resguardar datos
sensibles.
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Objetivo Al término del curso los participantes seran capaces de
aplicar buenas practicas de proteccion de la informacion en
General el trabajo, basadas en los fundamentos de la ciberseguridad.

>>>) Contenidos

Médulo 1: Introduccion a la Ciberseguridad

- Pilares de la ciberseguridad: confidencialidad, integridad y disponibilidad.
- Seguridad de la Informacion: personas, procesos y tecnologias.
- Tipos de incidentes: internos, externos, maliciosos o involuntarios.

Médulo 2: Programas maliciosos y amenazas cibernéticas

- Programas maliciosos.

- Malware y Ransomware.

- ;Como evitarlos?

- ;Qué es la ingenieria social?
- Keyboard loggers.

- Adware.

- Phishing.

- Suplantacion de identidad.

Modulo 3: Protegiendo la informacion

- Resguardo de documentos confidenciales.
- Eliminacion informacion importante.

- Contrasenas seguras.

- Uso de redes publicas o gratuitas.

- Buenas practicas en redes sociales.

- Proteger la privacidad.

- Adecuado uso del correo corporativo.




i Aprende a prevenir incidentes, responder de manera efectiva a situaciones
criticas y contribuir a una cultura de seguridad en la era digital!

Objetivos especificos

Beneficios de la capacitacion

Reconoceras los conceptos fundamentales de la ciberseguridad.

Distinguiras los principales programas maliciosos y amenazas cibernéticas.

Emplearas buenas practicas de proteccion de la informacion asegurando las
operaciones y confidencialidad de la empresa.
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